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認證科目：生活資訊安全認證 

 
一、選擇題(multiple choice) 

第 1 題 

資訊安全敘述何者正確？ 

A.資訊安全的主要議題在資訊人員身上。 
B.資訊安全的主要議題在會計人員身上。 
C.「技術」層面為輔助性議題。 
D.「技術」層面為主要性議題。 

第 2 題 

以下何者非資訊安全 CIA？ 

A.完整性。 
B.機密性。 
C.實務性。 
D.可用性。 

第 3 題 

請問以下何者為 ISO 國際標準中為資訊安全風險管理？ 

A. ISO / IEC 27001 
B. ISO 9001 
C. ISO D1001 
D. ISO / IEC 27005 

第 4 題 

您目前被授權為稽核人員，應？ 

A.視被稽核人職等，給予適度的寬容。 
B.以交情給予適度的寬容。 
C.公正主觀，正確的心態進行評核。 
D.公正客觀，以正確的態度進行評核。 
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第 5 題 

無線廣域網路協定標準為？ 

A.IEEE802.15 
B.IEEE802.16 
C.IEEE802.17 
D.IEEE802.18 

第 6 題 

ISO 國際標準組織訂製之通訊標準為？ 

A.IOS ( Interconnection Open System ) 
B.OSI ( Open System Interconnection ) 
C.OIS ( Open Interconnection System ) 
D.SOI ( System Open Interconnection ) 

第 7 題 

防火牆的目的？ 

A.協助調查入侵記錄檔。 
B.記錄系統網路行為。 
C.進行資料加密服務。 
D.防未經授權的 IP 使用服務。 

第 8 題 

請問 Internet Explorer 是? 

A.防毒軟體 
B.防火牆 
C.瀏覽器 
D.作業系統 
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第 9 題 

HTTP 協定預設 Port 為？ 

A. 80 
B. 25 
C. 8080 
D. 21 

第 10 題 

Windows Update 用途何者為非? 

A.更新微軟 Office 及微軟防毒病毒碼。 
B.更新網站功能及網頁漏洞。 
C.更新系統漏洞及安全性。 
D.更新最新驅動程式。 

第 11 題 

下列哪一項攻擊會將常見單字或片語逐一輸入，來嘗試破解密碼? 

A.社交工程 
B.鍵盤側錄 
C.網路釣魚 
D.字典攻擊 

第 12 題 

使用平板電腦應？請選擇最合適的答案。 

A.每 30 分鐘，休息 5-8 分鐘。 
B.每 30 分鐘，休息 20-30 分鐘。 
C.每 100 分鐘，休息 5-8 分鐘。 
D.每 120 分鐘，休息 30 分鐘。 
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第 13 題 

有一天，您的銀行業務員傳送 Line 訊息給您，內容如下『為配合政府政策，請於 5/30 前

確認個人資料是否有異動，並回傳身分證正反面確認...』。請問您應該？ 

A.透過手機拍攝身分證正反面後，回傳。 
B.撥打手機給銀行業務員確認。 
C.撥打電話至銀行客服確認。 
D.Line 回傳確認真實性。 

第 14 題 

下列哪一項攻擊會設計成與特定網站一樣，誘導使用者上網登入個人資訊，竊取帳號密碼? 

A.字典攻擊 
B.鍵盤側錄 
C.網路釣魚 
D.社交工程 

第 15 題 

公司最近想架設無線網路供員工可透過 WiFi 連結公司網路上網，請問應該購買以下哪種設

備？ 

A.無線 AP 
B.數據機 
C.IP 分享器 
D.電力線網路 

第 16 題 

個人私密照片與網路應用應有觀念？ 

A.照片上傳應設定觀看密碼。 
B.照片上傳應設定權限。 
C.照片上傳不公開即可。 
D.不將私密照上傳至網路。 
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第 17 題 

在家中可收到 WiFi 訊號一個訊號名為 default ，且未加密可連線上網，請問您應？ 

A.連線使用。 
B.嘗試進入管理員模式將設備更名，並設定密碼。 
C.確認建置Ｗifi 之用戶後，經同意後方可使用。 
D.連線後，運用此網路做非法網路行為。 

第 18 題 

在公用電腦發現有使用者未登出社群網站，該如何處理？ 

A.先看看內容在幫忙登出。 
B.將該使用者帳號立即登出。 
C.修改帳號內相關資料或惡作劇提醒使用者回來登出網站。  
D.不理會。 

第 19 題 

您目前為公司人事經理，有一日好友想向您打聽某同事的薪資，請問您該如何處理？ 

A.提供後並報告長官此事情。 
B.開啟公司內部系統讓好友查閱。 
C.口頭透漏一點。 
D.告知朋友這是隱私權問題，非常抱歉無法提供。 

第 20 題 

您是某企業客服人員，有一天某人要求變更會員相關資料，這時應如何處理？ 

A.視更新資料而定，部份可協助變更。 
B.立即協助變更。 
C.先確認要求變更人身分，再判斷是否協助修改。 
D.要求提供身分證、畢業證書方可協助變更。 
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第 21 題 

以下何者為社交工程的案例？ 

A.王小姐於一場交際場合認識張先生，並透過社群軟體互相加為好友 
B.張同學在網路進行購物並完成付款，不久後接到一通付款失敗的電話，要求重新付款。 
C.王同學不久前在網路購物，近期接到一通電話表示當初扣款失敗，要求協助至 ATM 進

行解除相關設定。 
D.小英接到一通來電，表明自己是資訊部門同仁，由於目前在測試新系統，請該名職員提

供相關資訊及帳號密碼。 

第 22 題 

下列何種因素往往是資訊安全中最關鍵的疏失？ 

A.心理因素 
B.環境因素 
C.家庭因素 
D.人為因素 

第 23 題 

建立 ISMS 應 ？ 

A.將公司內部員工招集後一起討論如何建置 ISMS 。 
B.ISMS 文件通常只需要製作成會議紀錄即可。 
C.公開相關制度規範即完成導入 ISMS ，沒必要再另外宣導。 
D.結合當地國家法令，以強化 ISMS 內部政策。 

第 24 題 

請問 ISO 國際標準組織中何者是專為內部稽核所訂製的標準？ 

A. ISO/ IEC 27005 
B. ISO/ IEC 27006 
C. ISO/ IEC 27008 
D. ISO/ IEC 27007 
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第 25 題 

何者非稽核方法? 

A.建置稽核系統 
B.檢核表 
C.滲透測試 
D.實作報告 

第 26 題 

以下何者為合法 IP ? 

A.202.93.10.2 
B.202.290.18.2 
C.234.8.0.99 
D.202.290.5.7 

第 27 題 

雲端運算最早由哪個廠商所提出？ 

A. Microsoft 微軟 
B. Amazon 亞馬遜 
C. Yahoo 奇摩 
D. Google 谷歌 

第 28 題 

雲端是一詞的「雲」是指？ 

A.使用者端(Client) 
B.技術(Technology) 
C.工作(Work) 
D.網際網路(Internet) 
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第 29 題 

以下何者為自動分配 IP 位址供內部網路使用? 

A. SSL 
B. WPA2 
C. DHCP 
D. HTTPS  

第 30 題 

以下何者是 Windows 作業系統更新服務? 我們應將其設定為自動更新，以維護電腦基本

使用安全。 

A. Windows Defender 
B. Windows Server Update Services 
C. Microsoft Security Essentials 
D. Windows Update 

第 31 題 

一位朋友透過社群網路跟你要電話號碼，並請您幫他收一封簡訊再跟他說收到的驗證碼，

請問這時候你該如何處理? 

A.撥打朋友電話號碼以求證是否有此事。 
B.給他其他朋友的電話號碼。 
C.毫不猶豫直接傳送電話號碼給給朋友。 
D.給他家人的電話號碼，再請家人問驗證碼，回傳給朋友。 

第 32 題 

網路釣魚是? 

A.設計假的官方網站引誘他人輸入帳號密碼。 
B.透過病毒傳播造成電腦毀損。 
C.透過木馬獲取使用者帳號密碼。 
D.惡意勒索軟體。 
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第 33 題 

下列哪一項攻擊會以使用者的名義，向其親友騙取個資與金錢? 

A.網路釣魚 
B.字典攻擊 
C.社交工程 
D.鍵盤側錄 

第 34 題 

使用電腦時應離電腦螢幕距離？請選擇合適的答案 

A.10-20 公分 
B.30-40 公分 
C.50-70 公分 
D.80-100 公分 

第 35 題 

目前家中電腦使用 Windows XP，若要升級至 Windows 10 請問該如何處理？  

A.上網下載大補帖安裝檔，再透過破解器取得授權。 
B.上網下載大補帖安裝檔，再透過Ｍicrosoft 購買合法授權。 
C.至微軟官網下載 ISO 安裝檔，再透過破解器取得授權。 
D.至微軟官網下載 ISO 安裝檔，並透過 Ｍicrosoft 商店購買合法授權。 

第 36 題 

軟體種類何者為非? 

A.免費軟體 
B.超級軟體 
C.商用軟體 
D.自由軟體 
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第 37 題 

吹哨子 (whistle-blowing) 是? 

A.詐騙集團 
B.導護人員 
C.保安人員 
D.揭發弊端 

第 38 題 

資訊倫理是指? 

A.電腦使用規範及科技應用發展白皮書。 
B.資訊設備維護之規範及稽核。 
C.網際網路使用及應用安全。 
D.資訊應用與科技發展之規範與道德觀念。 

 

二、多選題(multiple choices) 

第 1 題 

設定風險接受準則應考慮？(請選擇兩個答案) 

A.業務準則 
B.營業額  
C.行銷 
D.營運 

第 2 題 

Cookie 的特性？ (請選擇兩個答案) 

A.儲存網站暫存資料或密碼 
B.追蹤使用者習慣 
C.讓使用者更安全瀏覽網路  
D.防堵未授權的網站及惡意程式 
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第 3 題 

使用公共電腦上網登錄社群網站時，應注意那些細節? (請選擇兩個答案) 

A.使用他人帳號密碼嘗試登入。 
B.清除 Cookie 及相關瀏覽紀錄。 
C.使用上一位未登出的使用者瀏覽內容。 
D.離開時確實登出相關網頁並重新啟動或關閉電腦。 

第 4 題 

哪些行為容易造成資料的遺失? (請選擇兩個答案) 

A.電腦無故當機。 
B.打報告時定時存檔。 
C.打報告時，執行其他軟體程式。 
D.無預警停電。 

第 5 題 

密碼設定原則應？(請選擇兩個答案) 

A.應包含大小寫英文字母、數字及特殊符號。 
B.簡單就好，太複雜容易忘記。 
C.以不規則型態設定密碼。 
D.用跟家人一樣的密碼既安全又方便。 

第 6 題 

在網路上購物時，以下敘述何者觀念正確？ 

A.付款後不要儲存 Cookie 或將紀錄清除。 
B.系統顯示將為您紀錄信用卡資料，此時應選擇不同意，可降低信用卡被盜刷之可能性。 
C.將信用卡資料紀錄於 Cookie 
D.系統顯示將為您紀錄信用卡資料，此時應同意方便下次購物。 
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第 7 題 

您收到一封信內容為「你的銀行帳戶有安全疑慮，請登錄網站更新密碼。」此時您應該怎

辦？ (請選擇兩個答案) 

A.立即登入信件連結，以保護帳戶安全。 
B.無須理會。 
C.撥打電話至銀行客服求證 
D.先確認網址連結的真實性。 

第 8 題 

電腦被病毒感染時該如何處理? (請選擇兩個答案) 

A.尋找病毒解決方案或找專業人士解決。 
B.備份重要資料，再將電腦強制關機。 
C.重灌電腦或將電腦還原。 
D.備份重要資料，重灌電腦或將電腦還原。 

第 9 題 

在辦公室長時間使用電腦，可以透過哪些運動放鬆身體？(請選擇兩個答案) 

A.眼睛運動 
B.心靈運動 
C.頸部運動 
D.腦部運動 

第 10 題 

何者是欺騙式廣告？ 

A.價格合理實在 
B.虛假誇大 
C.造謠誹謗其他產品 
D.第三方品質證書 
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第 11 題 

對於社交工程觀念正確？(請選擇兩個答案) 

A.對於敏感資料提供，應謹慎小心。 

B.透過 Web Mail 收發信件比較安全，且不會有郵件病毒問題。 

C.高度緊張，隔絕任何人。 

D.不任意點選不明連結或郵件附件。 

第 12 題 

以下何者案例為造成資訊資產危害威脅？(請選擇兩個答案) 

A.職員在製作報表時，將資料誤植。 

B.突然發生強震，導致設備毀損。 

C.使用最新的作業系統，且定期更新。 

D.於大門增設安全檢驗門。 

第 13 題 

請問以下和者為合法 IP？ (請選擇兩個答案) 

A.192.168.1.1 

B.163.19.52.18 

C.256.255.1.12 

D.117.280.22.1 

第 14 題 

下載 APP 應該透過哪種應用程式下載？ (請選擇兩個答案) 

A.Facebook 

B.Google Chrome 

C.Google Play 

D.App Store 
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第 15 題 

勒索病毒應如何防範？ 

A.不任意開啟郵件附件，除非該寄信人及附件內容已確認無問題。 

B.將網路斷線，必要時再連線。 

C.使用電腦瀏覽網頁就好，拒絕開啟任何檔案。 

D.定期更新系統，以提高系統安全性。 

第 16 題 

買新手機，並完成啟用後，應如何避免未經授權情況下被使用？(請選擇兩個答案) 

A.將手機關機。 

B.設定手機開啟密碼。 

C.將對話訊息遮蔽。 

D.設定手機開啟圖形密碼。 

第 17 題 

網路成癮的特徵？(請選擇兩個答案) 

A.自在 

B.沮喪 

C.歡喜 

D.易怒 
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答案卷 

參考答案 

 
題號 答案 

1 D 

2 C 

3 D 

4 D 

5 B 

6 B 

7 D 

8 C 

9 A 

10 B 

11 D 

12 A 

13 C 

14 C 

15 A 

16 D 

17 C 

18 B 

19 D 

20 C 

21 D 

22 D 

23 D 

24 D 

25 A 

26 A 

27 B 

28 D 

29 C 
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題號 答案 

30 D 

31 A 

32 A 

33 C 

34 C 

35 D 

36 B 

37 D 

38 D 

多選 答案 

1 AD 

2 AB 

3 BD 

4 AD 

5 AC 

6 AB 

7 BD 

8 AD 

9 AC 

10 BC 

11 AD 

12 AB 

13 AB 

14 CB 

15 AD 

16 CD 

17 BD 
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