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注意事項： 

一、 請先檢查試題完整度，若有缺頁或空白頁請立即反映。 

二、 作答時請勿在試題上做任何標記，並於時間內在答案卷作答。 

三、 考試進行中若有問題請舉手發問，切勿私下交談。 

四、 繳卷時，請依答案卷與試題卷分類繳交。 

五、 繳卷完成之測驗者，請勿在試場內外逗留影響其他考生。 

本試題為模擬試題，非考題。主

要提供考生本認證出題方向用。 
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認證科目：生活資安認證試題 

 

A1.以下何者為資訊安全 CIA「機密性」之案例？ 

1. 公司突然停電了，但伺服器仍正常運作，對外網路目前皆可正常連線。 

2. 學校職員下班了，桌面上放置了一疊學生的報名資料，並未將資料做完善的存放。 

3. 公司資訊人員提升網路傳輸安全，防止網路傳輸過程中遭惡意人士竄改資料。 

4. 檔案或資料存取應有正式授權文或所屬權限人才可以調閱。 

 

A2.請問以下何者為 ISO 國際標準中為資訊安全管理系統所訂製？(請選擇兩個答案) 

1. ISO / IEC 27001。 

2. ISO / IEC 27002。 

3. ISO 9001。 

4. ISO 9002。 

 

A3.設定風險接受準則應考慮？ (請選擇兩個答案) 

1. 業務準則。 

2. 行銷。 

3. 營運。 

4. 營業額。 

 

A4.請問 ISO 國際標準組織中何者是專為資訊安全風險管理所訂製？ 

1. ISO/ IEC 27002。 

2. ISO/ IEC 27001。 

3. ISO/ IEC 27005。 

4. ISO/ IEC 27004。 
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A5.在辦公室長時間使用電腦，可以透過哪些運動放鬆身體？(請選擇兩個答案) 

1. 心靈運動。 

2. 上肢運動。 

3. 手部運動。 

4. 腦部運動。 

 

A6.以下何者不是社群網路應用服務？ 

1. Instagram。 

2. Facebook。 

3. Android Pay。 

4. Line。 

 

A7.HTTP與 HTTPS敘述何者正確？ (請選擇兩個答案) 

1. HTTPS透過 SSL技術加密。 

2. HTTP透過 SSL技術加密。 

3. HTTP安全性高於 HTTPS。 

4. HTTPS安全性高於 HTTP。 

 

A8.雲端是一詞的「端」是指？ 

1. 技術(Technology) 。 

2. 使用者端(Client) 。 

3. 網際網路(Internet) 。 

4. 工作(Work)。 
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A9.雲端運算最早是由哪家廠商所提出？ 

1. Google 谷歌。 

2. Yahoo 奇摩。 

3. Amazon 亞馬遜。 

4. Microsoft 微軟。 

 

A10.FTP檔案傳輸協定預設 Port 為？ 

1. 20。 

2. 21。 

3. 22。 

4. 23。 

 

A11.建立 ISMS 應 ？ 

1. 將公司內部員工招集後一起討論如何建置 ISMS 。 

2. ISMS文件通常只需要製作成會議紀錄即可。 

3. 公開相關制度規範即完成導入 ISMS ，沒必要再另外宣導。 

4. 結合當地國家法令，以強化 ISMS 內部政策。 

 

A12.老陳下星期外派大陸出差，想在大陸內地使用 Gmail正常收發信，請問可透過何種網

路技術突破大陸封鎖？ 

1. SSH。 

2. SSL。 

3. VNP。 

4. VPN。 
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A13.一般家用 AP無線網路設定時，可透過哪項技術來提升安全性? 

1. WPA2。 

2. DHCP。 

3. SSL。 

4. HTTPS。 

 

A14.在社群網站朋友透過私訊跟你要電話號碼，並請您幫他收取簡訊驗證碼，請問這時候

你該如何處理? 

1. 撥打朋友電話號碼以求證是否有此事。 

2. 毫不猶豫直接傳送電話號碼給朋友。 

3. 給他其他朋友的電話號碼。 

4. 給他家人的電話號碼，再請家人問驗證碼，回傳給朋友。 

 

A15.何者為暴力密碼破解法？ 

1. 透過字典檔對所有可能的密碼進行測試。 

2. 強迫從資料庫覆蓋新密碼。 

3. 是一種最有效率的密碼破解法。 

4. 透過平板來執行。 

 

A16.使用鍵盤與滑鼠姿勢應？ 

1. 打字時應用力敲擊，才能讓電腦反應更快。 

2. 滑鼠應用力點擊，以提升靈敏度。 

3. 鍵盤應該低於手肘，使不需往上彎，舒適放鬆為主。 

4. 滑鼠的滑動平面，應與鍵盤相同。 
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A17.使用 3C 產品﹑智慧型手機應？請選擇最合適的答案。 

1. 每 30分鐘，休息 5-10分鐘。 

2. 每 30分鐘，休息 20-30分鐘。 

3. 每 60分鐘，休息 5-10分鐘。 

4. 每 60分鐘，休息 20-30分鐘。 

 

A18.何者非資訊倫理四大議題？ 

1. 隱私權。 

2. 精確性。 

3. 延展性。 

4. 財產權。 

 

A19.在職場中，接觸個人資料或隱私時，應具備以下何者義務責任？ 

1. 將資料販售給同業廠商。 

2. 保密不可外流。 

3. 關心生活起居。 

4. 資料做高規格加密。 

 

A20.你收到一則手機訊息『2018台電節電獎勵活動今起開放登錄！…4月底前登錄享全年

節電獎勵金…https://tpcuip.taipower.com.tw/savepower/』該如何處理？(請選擇兩

個答案) 

1. 立即轉傳向親友分享這個消息。 

2. 先確認訊息的真實性，必要時先與相關單位求證。 

3. 向親友宣導正確觀念，不要再傳遞不實訊息。 

4. 將訊息進行修飾後，再與友好分享。 
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答案卷 

參考答案 

 
題號 答案 

A1 4 

A2 1.2 

A3 1.3 

A4 3 

A5 2.3 

A6 3 

A7 1.4 

A8 2 

A9 3 

A10 2 

A11 4 

A12 4 

A13 1 

A14 1 

A15 1 

A16 3.4 

A17 1 

A18 3 

A19 2 

A20 2.3 

 


